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Vorbereitungen
Einflgen in die Kernel- Config

opti ons | PFI REWALL # Enabl e ipfw
opti ons | PFI REWALL_VERBOSE # Enabl e | oggi ng
options | PFI REWALL_VERBOSE LI M T=256

# Limt | ogging

Fir NAT (Network Adress Trandation)

opti ons | PDI VERT # We use NAT

FUr Bandbreitenkontrolle

options DUMMYNET # Used for bandw dth control



Einflgen in /etc/rc.conf

Firewallscript abarbeiten

firewal | enabl e="YES"
firewall script="/etc/rc.firewall™

Routing zwischen Interfaces einschalten

gat eway_ enabl e=" YES"

NAT Damon starten

nat d_enabl e=" YES"
natd i nterface="ed0"
natd flags=""

Flrs Trafficshaping muss eine Kernelvariable gel 6scht werden:

sysctl net.inet.ip.fw one_pass=0



Das Firewallscript. Hier werden unsere definierten Regeln eingerichtet.

# RC Firewal |

# letc/rc.firewal l

#

# Load firewall rules from/etc/firewall.rul es
/sbin/ipfw -q flush

[sbin/ipfw-q /etc/firewall.rules

# EOF



In /etc/natd.conf befindet sich die Konfigurationsdatei fir den NAT Damon natd.

#
# [ etc/natd. conf

#NATD confi g

HUHH AU B HE R R R R R R R R R R R R
# Use sockets

use_sockets yes

# Try to use the sane ports
sanme_ports yes

# Only alter outgoing packets with unregi stered | Ps
unregi stered _only yes

# Use interface edO for natd
i nterface edO

# Dynamc IP
dynam c



Die Durchzugsfirewall

# Divert traffic through NAT and all ow everything el se
HUBHBHBH AR BH BB R R R R R R

add 10000 divert natd all fromany to any via edO
add 10010 pass all fromany to any



Die Firewall soll von aussen her abgedichtet werden.

Diese beiden Regeln machen erst einmal alles zu und loggen alles, was auf sie
zutrifft.

add 09000 deny log tcp fromany to any
add 09010 deny |log udp fromany to any

Es empfiehlt sich, dem syslogd beizubringen, fir ipfw ein separates Logfile zu
schreiben. Dies geschieht durch folgenden Eintrag in /etc/syslog.conf:

Fi pfw
*ox [var/log/ipfw | og

Damit ist unsere Firewall nun dicht von innen und aussen. =:-)
Nur den Stecker zu ziehen wére noch sicherer. Die Benutzbarkeit ble bt dabei
leider etwas auf der Strecke.



Nun wollen wir die Firewall fur Datenverkehr vom innen nach aussen
(vom LAN ins Internet) 6ffnen.

add 00100 skipto 9999 tcp fromany to any established

add 00600 skipto 9999 tcp from 192.168.1.0/24 to any
add 00610 skipto 9999 udp from 192.168.1.0/24 to any
add 00610 skipto 9999 udp fromany to 192.168. 1.0/ 24
add 00620 skipto 9999 udp fromany to any in recv edO
add 00620 skipto 9999 udp fromany to any out xmt edO
add 00630 skipto 9999 ip fromany to any out via edO

add 00640 skipto 9999 icnp fromany to any

add 00300 allowip fromany to any via | o0
add 00310 allowip fromany to any via rl0



Ja, und nun machen wir noch ein paar Locher, damit gewisse Services von aussen
erreichbar sind. Remote-Login per SSH soll moéglich sein, und ein Webserver soll
angesurft werden koénnen.

add 00110 skipto 9999 tcp fromany to any 22 in setup # Alow SSH
add 00120 skipto 9999 tcp fromany to any 80 in setup # Al ow Wb

Fir DCC Versand mussen ein paar Ports von aussen erreichbar gemacht werden.
Diese Ports muss man auch in seinem Client als Range angeben, da DCC sonst
wild irgendwel che Ports benutzt.

add 00130 skipto 9999 tcp fromany to any 50000-50020 in setup



Ein paar Worte zum Trafficshaping

Trafficshaping wird ebenfalls Uber ipfw gesteuert. Dazu missen sogenannte pipes
definiert werden.

Um z.B. die Leitung nicht mit Downloads vom Webserver zu fillen, kdnnen wir
die Bandbreite auf 90kbit/s limitieren.

Es empfiehlt sich, pipes vor allen anderen Rules einzufthren.

Add 00010 pipe 1 tcp fromany 80 to any out via edO
pipe 1 config bw 90 kbit/s



Mein Firewallscript fur den Hausgebrauch sieht so aus:

#

# RC Firewal |

#

HUHHHHH B H B HHHH B H B H B HHHH R R B TR B R B TR R R R TR R R TR R R R TR R R R
# I nterface decl aration

# | o0 . | oopback interface
# edO . uplink to Cabl ecom
#rl0 . local 100Moit Ethernet (nassacker)

# only for testing, has to be disabl ed
HEHBHBHBHBH PR H BB R R R R R R R R
#add 00001 allowip fromany to any

add 00100 skipto 9999 tcp fromany to any established
add 00110 skipto 9999 tcp fromany to any 22 in setup # Al ow SSH
add 00120 skipto 9999 tcp fromany to any 80 in setup # Alow Wb
add 00130 skipto 9999 tcp fromany to any 50000-50020 in setup

# Used for DCC

add 00300 allowip fromany to any via |00
add 00310 allowip fromany to any via rl0

R R B R R R R R R B R R R R R R B R i o /i



# Reject private address space.

add 00500 deny log ip from192.168.0.0/16 to 192.168.1.0/24 via edO
add 00510 deny log ip from 192.168.1.0/24 to 192.168.0.0/16 via edO
add 00520 deny log ip from172.16.0.0/12 to any via edO

add 00530 deny log ip fromany to 172.16.0.0/12 via edO

add 00540 deny log ip from10.0.0.0/8 to any via edO

add 00550 deny log ip fromany to 10.0.0.0/8 via edO

add 00600 skipto 9999 tcp from 192.168.1.0/24 to any
add 00610 skipto 9999 udp from 192.168.1.0/24 to any
add 00610 skipto 9999 udp fromany to 192.168.1.0/ 24
add 00620 skipto 9999 udp fromany to any in recv edO
add 00620 skipto 9999 udp fromany to any out xmt edO
add 00630 skipto 9999 ip fromany to any out via edO
add 00640 skipto 9999 icnp fromany to any

add 09000 deny log tcp fromany to any
add 09010 deny |log udp fromany to any

# Divert traffic through NAT and all ow everything el se

HUBHBH BRI HHBH AR RH B RHHHRHRHH RHH RRHRH H RHRH H
add 10000 divert natd all fromany to any via edO

add 10010 pass all fromany to any



Weiterflhrende Dokumentation zum Thema Firewalling und FreeBSD
. Manpages zu ipfw, natd und dummynet

. Das FreeBSD Handbook
http://www.freebsd.org/doc/en US.1 SO8859-1/books/handbook/index.html

. Newsgroups
de.comp.os.unix.bsd
comp.unix.bsd.freebbsd.misc



